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Requli generale de utilizare a resurselor IT in cadrul Universitatii

Resursele IT ale Universitatii includ toate echipamentele hardware, software, serviciile si resursele puse
la dispozitie pentru derularea activitatii in cadrul Universitatii. Acestea includ toate retelele de date (cu
fir si fara fir), calculatoare, imprimante, echipamente mobile, echipamente de stocare, sisteme audio-
video, sisteme suport pentru comunicarea electronica si servicii informationale conexe, inclusiv de tip
Cloud.

Utilizarea resurselor IT ale Universitatii si utilizarea lor pentru accesarea de resurse IT care nu sunt puse
la dispozitie de Universitate trebuie sa se incadreze in specificul activitatilor educationale, de cercetare
sau administrativa caracteristice Tnvatamantului superior. Utilizarea resurselor IT ale Universitatii in scop
comercial privat, fara acordul Conducerii Universitatii, nu este permisa. Utilizarea resurselor IT ale
Universitatii in contextul propagandei politice, religioase, defaimare sau orice alta actiune care aduce
prejudicii persoanelor sau universitatii sau pentru strdngerea de fonduri/suport pentru cauze
neasociate Universitatii nu este permisa.

Derularea activitatii curente Tn cadrul Universitatii trebuie sa se realizeze pe sisteme informationale si
informatice puse la dispozitie de Universitate. Utilizarea de resurse si sisteme informationale care nu
sunt puse la dispozitie de Universitate furnizeaza un risc pentru datele Universitatii si prin urmare
utilizarea acestora nu este permisa fara o aprobare prealabild. De exemplu, (fara a fi o lista completa):
se va utiliza serviciul de e-mail pus la dispozitie de Universitate in loc de gmail, hotmail, yahoo, etc; se
va utiliza serviciul de stocare OneDrive (din licenta institutionala Office 365) in loc de Dropbox; se va
utiliza MS Teams (din licenta institutionala Office 365) in loc de Zoom; se va utiliza MS Forms (din licenta
institutionald Office 365) in loc de SurveyMonkey / GoogleForms /etc.; se vor partaja pentru editare
documente .docx/.xls utilizand facilitatile din licenta institutionald Office 365 in loc de suita Google
(pentru care institutia nu are incheiat un acord in acest sens).
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Utilizarea in scop personal a resurselor IT ale Universitatii este permisa la un nivel rezonabil, dar care sa

nu prejudicieze sau sa perturbe activitatea normala a Universitatii sau a altor utilizatori. Utilizarea in
scop recreational a retelei de date din infrastructura de cazare (caminele) a Universitatii este de
asemenea permisa, cu respectarea acelorasi conditii.

Este interzisa conectarea oricarui dispozitiv activ de retea la reteaua de date a Universitatii, cum ar fi:
switch-uri, hub-uri, acces point-uri, routere, repetoare de semnal, etc.. Nu este permisa conectarea la
reteaua de date a universitatii a dispozitivelor de retea active (switch-uri, hub-uri, acces point-uri,
routere, repetoare de semnal, etc.) care nu sunt Tn proprietatea Universitatii Tehnice din Cluj Napoca.
Toate setdrile de retea si toate adresele de retea (IP) vor fi alocate si administrate de Centrul de
Comunicatii Kalman Pusztai al Universitatii Tehnice din Cluj Napoca. Toate echipamentele active de
retea (switch-uri, hub-uri, acces point-uri, routere, etc.) achizitionate din fondurile institutiei (indiferent
de sursa de finantare) care se vor conecta la reteaua de date a Universitatii necesita avizul
reprezentantilor Centrului de Comunicatii Kalman Pusztai la nivelul fisei tehnice din procesul de achizitie.
Toate echipamentele active de retea (switch-uri, hub-uri, acces point-uri, routere, repetoare de semnal,
etc.) se vor conecta la reteaua de date a Universitatii sub supervizarea si administrarea reprezentantilor
Centrului de Comunicatii Kalman Pusztai.

Dispozitivele active de retea (cum ar fi: switch-uri, hub-uri, routere, acces-point-uri wireless, repetoare
de semnal wireless, etc.) conectate de utilizatori fara acordul Centrului de Comunicatii Kalman Pusztai
al Universitatii Tehnice din Cluj Napoca, care pot perturba functionarea retelei, vor fi deconectate din
retea si predate gestionarului care le are in gestiune. Acestea vor putea fi reconectate doar dupa
configurarea si monitorizarea functionarii de reprezentantii Centrului de Comunicatii Kalman Pusztai al
Universitatii Tehnice din Cluj Napoca.

Furnizarea accesului la resursele IT ale Universitatii unei persoane care nu face parte din Universitate se
poate face doar in cazul in care exista un regulament sau o decizie specifica in acest sens din partea
Conducerii Universitatii.

Toti invitatii / vizitatorii Universitatii care utilizeaza resursele IT ale Universitatii si/sau conexiunea de
date a Universitatii trebuie sa fie cunoscuti de catre un membru al Universitatii, responsabil pentru
acesta/acestia. Responsabilul trebuie sd informeze invitatii/vizitatorii despre continutul prezentului
regulament, sa poata identifica persoanele si actiunile generale ale acestora si sa isi poata asuma
responsabilitatea actiunilor pentru care a furnizat accesul la aceste resurse.

Prin utilizarea resurselor IT ale Universitatii un utilizator accepta si se conformeaza implicit tuturor
regulamentelor, termenelor si conditiilor specifice de utilizare si masurilor care guverneaza respectiva
resursa sau sistem. In mod specific, dar nu exhaustiv, utilizatorul are urmatoarele obligatii:

a. Sa nu faca cunoscuta parola proprie pentru conturile de utilizator primite pentru diversele
resurse si sd ia masurile cuvenite legate de gestiunea acesteia;

b. Sa nu acceseze sau sa incerce sa acceseze resurse IT ale Universitatii (sau din alta parte) pentru
care nu a primit permisiune si sa nu mijloceasca astfel de actiuni pentru alte persoane;

c. Sa nu utilizeze/realizeze materiale sau resurse care sa faciliteze modificarea neautorizat3,
coruperea, functionarea defectuoasa sau accesul neautorizat la resursele IT ale Universitatii sau
din alta parte;

d. S& nu afiseze, stocheze, primeasca sau transmita imagini, texte, secvente video/animate sau
orice alte materiale care pot fi considerate ofensatoare si care pot aduce Universitatea in
disputd. in aceasts categorie se incadreaza materiale de naturad pornografics, pedofilics, sexists,
rasistd, calomniatoare, amenintatoare, defaimatoare, ilegala, discriminatorie, terorista, etc.

e. Din motive de securitate a informatiei, sa nu stocheze date sensibile pe spatiile de stocare
(harddisk-uri, ssd-uri, stick-uri de memorie, etc.) locale (laptop-uri, calculatoare de birou, etc.)
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ale echipamentelor dedicate utilizarii individuale furnizate de Universitate sau aflate in

proprietate personala sau pe conturi personale de servicii de stocare Cloud. Datele sensibile
includ, dar nu sunt limitate la: coduri numerice personale, date ale cardurilor bancare, date de
accesare a diverselor conturi (username si parole in clar), date medicale, date privind membrii
familiei, date privind orientarea politica / religioasa / sexuald, etc. Acestea se vor stoca pe
sistemele de stocare / si serviciile de stocare puse la dispozitie de Universitate special pentru
acest scop (vezi si capitolul Il, art. 12, 13, 14, 15).

f. S& nu modifice/falsifice semnaturi si/sau elemente din antetul (header) mesajelor de posta
electronica; sa nu initieze si/sau sa trimita mai departe ("forward”) mesaje de email cu continut
hartuitor, de tip retea/lant (chain) sau nerelevant (junk); sa nu pretinda ca sunt alte persoane in
comunicarile realizate Th mediul electronic si sa nu genereze comunicari cu continut ofensator
sau nerelevant;

g. Sa se asigure ca toate dispozitivele cu care acceseaza resursele Universitatii sunt criptate cu un
software de criptare corespunzator si accesul la ele este protejat cel putin prin utilizarea unui
cod pin sau a unei parole;

h. Sarespecte drepturile de proprietate intelectuala ale tuturor materialelor si aplicatiilor software
puse la dispozitie de Universitate sau de terte parti si sa nu utilizeze, descarce, copieze, stocheze
sau sa furnizeze astfel de materiale protejate prin drepturi de autor fara permisiunea prealabila
a detinatorului drepturilor sau cu incalcarea drepturilor de licentiere detinute de Universitate;

i. Atunci cand proceseaza date cu caracter personal sa respecte drepturile persoanelor vizate siin
conformitate cu regulile generale de procesare a acestora;

j. Sa se informeze cu privire la termenii si conditiile specifice de utilizare a fiecarei resurse IT
(hardware, software, etc.) pusa la dispozitie de Universitate si sa le utilizeze in conformitate cu
instructiunile de utilizare ale producatorului/furnizorului si fara incalcarea termenilor acestora,
inclusiv cele referitoare la accesul direct la anumite materiale si resurse care ar trebui accesate
strict Tn cadrul Bibliotecii Universitatii, salile de lectura sau in locurile special amenajate.

Orice utilizator al resurselor IT ale Universitatii care creeaza/detine/stocheaza obiecte informationale
pe infrastructura de resurse IT a Universitatii sau conectata cu aceasta are obligatia de a furniza acces la
acestea n cazul in care existd suspiciuni de incdlcare a regulilor de utilizare sau a cadrului legal. Tn cazul
in care informatia este criptatd, utilizatorul are obligatia de a furniza cheia de decriptare. Accesul la
informatii si verificarea suspiciunilor se poate realiza doar pe baza unor justificari care sa indreptateasca
Conducerea Universitatii sa numeasca o Comisie Tn acest sens.

Daca nu este altfel prevazut, Universitatea nu raspunde de pierderile, distrugerile sau crearea vreunui
inconvenient sau prejudiciu de orice fel nascute direct sau indirect din utilizarea sau restrictionarea
utilizarii oricarei resurse IT puse la dispozitie de Universitate sau prin intermediul acesteia.

Chiar daca Universitatea ia toate masurilor de securitate posibile impotriva accesului neautorizat,
alterarii/modificarii datelor, dezvaluirii neautorizate, distrugerii sau pierderii accidentale a datelor sau
datelor personale, aceasta nu poate si nu ofera nici o garantie utilizatorului cu privire la securitatea,
confidentialitatea si integritatea datelor.

Toate conditiile aplicabile resurselor IT puse la dispozitie Universitate se aplica si echipamentelor care
nu apartin Universitatii (de ex. laptop personal, calculator personal, etc.) atunci cadnd sunt conectate la
reteaua de date a Universitatii iTn mod direct si/sau prin VPN, pe durata de timp cat echipamentul
utilizeaza reteaua de date a Universitatii sau sistemele puse la dispozitie de aceasta pentru derularea
activitatii.
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Asigurarea generald a securitatii_informatiilor si datelor in mediul IT al

Universitatii

n cadrul infrastructurii de resurse IT ale Universitatii, atunci cand accesul se face pe baza de nume de
utilizator si parola, pentru asigurarea unui grad suficient de protectie, se vor respecta urmatoarele reguli
in definirea parolei:

a. Lungimea minima a parolei este de 8 caractere daca nu exista alte limitari
b. O parola trebuie sa contina cel putin 3 elemente (daca nu exista alte limitari) din urmatoarele:
i. Un caracter numeric (0-9)
ii. Un caracter cu litere mari (A -2)
iii. Un caracter cu litera mica (a—z)
iv. Un caracter special (!, %, #, etc.)
c. O parola nu trebuie sa contina oricare dintre urmatoarele elemente:
i. Un cuvant (din dictionarul oricarei limbi sau un acronim comun sau din jargonul curent)
ii. Un nume (de persoana sau de loc / localitate)

iii. O data calendaristica usor de asociat (de ex. ziua de nastere a copilului / sotului / sotiei,
etc.)

iv. Informatie usor asociabild propriei persoane (numarul de inmatriculare al masinii, CNP,
serie buletin, data nasterii, porecle, etc.)

v. Numele de utilizator sau trunchieri ale acestuia (inclusiv concatenarea inversa a numelui
si prenumelui sau abrevieri)

d. Laschimbarea parolei, aceasta trebuie sa fie diferita de ultimele 6 versiuni anterioare utilizate
(daca nu exista alte limitari).

Utilizatorii ale caror parole nu respecta conditile prezentate, vor modifica imediat parola in
conformitate cu cerintele. Utilizatorii vor fi contactati in acest sens de reprezentantii departamentelor
care administreaza resursele IT ale Universitatii in baza verificarilor/sugestiilor generate de sistemele
automate de gestiune/verificare a conformitatii parolelor cu cerintele impuse.

Utilizatorii trebuie sa isi aleaga/defineasca o parola pe care pot sa o retina cu usurinta si sa evite scrierea
acesteia si, in mod obligatoriu, sa nu lase aceasta parola scrisa intr-un loc accesibil altora.

Utilizatorilor le este interzisa partajarea parolei cu alte persoane, inclusiv cu reprezentantii
departamentele din cadrul Universitatii care gestioneaza resursele IT puse la dispozitie.

Utilizatorul va lua masurile de rigoare pentru a face dificil pentru alte persoane sa vada parola care este
introdusa la nivelul unui sistem de calcul.

Utilizatorul nu isi va introduce datele de acces (nume de utilizator si parola) pe niciun site, formular
online, aplicatie, etc. decat dacd sunt convinsi ca respectiva solicitare vine de la un sistem / aplicatie /
context legitim pus la dispozitie de Universitate. Cea mai bunda metoda pentru un utilizator de a se
asigura ca accesul la un site / pagina web este legitim solicitat este prin introducerea manual in browser
a adresei (sau din Bookmarks/Favorite) si domeniul este recunoscut ca fiind cel oficial. Se va evita
accesarea prin link-uri venite pe email chiar daca cel care a transmis email-ul pretinde a fi o persoana de
incredere.
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Daca un utilizator are suspiciunea ca parola sa este cunoscuta de altii (accidental sau voit), atunci acesta

are obligatia schimbarii imediate a parolei si raportarea suspiciunii / incidentului departamentelor din
cadrul Universitatii care gestioneaza resursele IT puse la dispozitie.

Utilizatorilor resurselor IT ale Universittii li se recomanda schimbarea periodica a parolei. in functie de
rolul detinut in cadrul aplicatiilor si sistemelor, perioada de valabilitate a unei parole este intre 90 de
zile si 1 an.

Acolo unde este tehnic posibil, se recomanda implementarea si configurarea optiunilor de autentificare
multifactor.

Echipele de asigurare si furnizare a resurselor IT ale Universitatii se vor asigura de actualizarea
permanenta a resurselor. Atunci cand resursele IT se afla in administrarea directa a utilizatorilor sau
cand sunt utilizate resurse personale (laptop, calculator personal, dispozitive mobile de tip telefon sau
tabletd, etc.) in/pentru accesarea resurselor Universitatii utilizatori au obligatia si responsabilitatea
mentinerii actualizate a respectivelor resurse.

Echipele de asigurare si furnizare a resurselor IT ale Universitatii se vor asigura ca resursele relevante
sunt protejate prin aplicatii specifice antivirus. Atunci cand resursele IT se afla in administrarea directa
a utilizatorilor sau cand sunt utilizate resurse personale in/pentru accesarea resurselor Universitatii
utilizatori au obligatia si responsabilitatea instalarii si configurarii unei solutii antivirus.

Universitatea recomanda ca stocarea informatiilor sensibile sa fie realizata strict pe spatii de stocare cu
un inalt grad de securitate si care detine garantii in acest sens. Astfel se recomanda utilizarea pentru
salvarea si partajarea datelor a serviciilor de tip Cloud din subscriptia institutionala Microsoft Office 365
(produsul OneDrive are documentatie din partea furnizorului de conformare cu standardele 1SO27001,
HIPAA si FISMA, US-EU Safe Harbor framework, EU Data Protection Directive) sau, respectiv, serviciile
de partajare de fisiere administrate de Departamentul de Informatica sau de Centrul de Comunicatii
Kalman Pusztai al Universitatii. Toti angajatii si studentii au acces la facilitatile oferite prin subscriptia
institutionald Microsoft Office 365, iar fisierele partajate prin produsul OneDrive pot fi partajate si cu
terti/externi.

Universitatea nu recomanda utilizarea altor servicii cloud de stocare pentru informatiile si datele sale
deoarece acestea nu ofera intotdeauna si In mod consistent criptarea datelor, iar in caz de accesare
accidentala sau incidente de securitate pot da nastere la situatii care poate afecta in mod negativ
Universitatea. Datele stocate pe serviciile de cloud care sunt in afara subscriptiei institutionale nu se afla
sub controlul Universitatii, avand ca implicatie faptul ca furnizorii acestor servicii (mai ales in contextul
n care acestea furnizate Th mod gratuit) pot impune modificarea termenilor si conditiilor de furnizare a
acestor servicii sau realiza actualizari ale serviciului fara obligatia notificarii prealabile.

Prin informatii sensibile, si care este recomandat ca sa fie intotdeauna criptate, la nivelul Universitatii
se intelege:

a. Date siinformatii legate de procesul administrativ al Universitatii si de planificarea resurselor
b. Date si informatii legate de activitatea de cercetare si din cadrul activitatii de cercetare

c. Date cu caracter personal asa cum sunt definite In legislatia specificd (Regulamentul UE
679/2016, Legea 190/2018)

d. Date financiare personale
e. Date medicale care pot fi asociate unei persoane utilizate Tn activitatile de cercetare
f. Date protejate prin acorduri de confidentialitate incheiate cu terte parti

Utilizarea mediilor de stocare portabile (stick-uri de memorie USB, carduri de memorie, DVD-uri, hard-
disk-uri portabile, etc.) pentru stocarea de informatii sensibile nu este recomandata datorita riscului
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ridicat de pierdere sau furt. Daca se opteaza pentru utilizarea de astfel de medii este obligatorie

criptarea informatiei si utilizarea unei parole de acces la mediul respectiv (vezi si capitolul I, art. 8, lit. e).

Dispozitivele mobile si tabletele puse la dispozitie de Universitatea sau aflate in proprietate personala
dar utilizate pentru derularea activitatilor specifice din cadrul Universitatii prin conectarea la reteaua de
date a acesteia sau la sistemele si infrastructura utilizate de Universitate sunt predispuse la aceleasi
vulnerabilitati ca si laptop-urile sau statiile de lucru de tip PC. Aceste echipamente vor avea activate
obligatorii facilitatile antifurt specifice (deblocare pe baza de modele sau PIN, localizare echipament,
blocarea accesului sau stergerea datelor de la distanta), vor avea datele stocate criptate, si nu vor avea
stocate pe ele informatii sensibile fara a fi sincronizate cu alte echipamente sau servicii Cloud de stocare.

n general, se recomanda tuturor utilizatorilor de resurse IT din cadrul Universitatii si respecte masurile
prezentate Tn Ghidurile actualizate de Securitate Cibernetica emise de Centru National de Raspuns la
Incidente de Securitate Cibernetica din Romania — CertRO (de ex. pt anul 2021
https://cert.ro/vezi/document/ghid-securitate-cibernetica-2021 )

Reguli de comunicare in mediul electronic

Aplicatiile si serviciile care permit comunicarea in mediul electronic, inclusiv posta electronica (e-mail)
si calendarul / orarul sunt mijloace importante de schimb de informatii in cadrul Universitatii si oferd un
mijloc eficient de derulare a activitatii zilnice. Un ,,mesaj” este definit ca orice forma de informatie scrisa,
atasament, inregistrare, imagine / poza, sau alt fisier transmis, receptionat sau publicat utilizidnd aplicatii
software specifice. Universitatea utilizeaza exclusiv serverul intern de e-mail gestionat de Centrul de
Comunicatii Kalman Pusztai si serviciile Microsoft Office 365 pentru a oferi o platforma de comunicare
integrata pentru activitatile didactice, de cercetare si administrative.

Comunicarea in mediul electronic / online in contextul derularii activitatii Universitatii, pe resursele puse
la dispozitie de aceasta si atunci cand se reprezinta Universitatea necesita utilizarea unei etichete care
sa incurajeze un comportament politicos, profesionist si bazat pe respect reciproc. Utilizarea unui
comportament adecvat Tn comunicare se bazeaza pe:

a. Utilizarea contului propriu pentru accesarea resurselor si participarea in procesul comunicarii si
farda impersonarea altor persoane (pretentia de a fi alta persoand) si/sau asumarea de
prerogative false (de ex. mimarea detinerii unei anumite functii detinute de alta persoana sau
alte roluri sau responsabilitati in acest sens);

b. Oferirea de timp celorlalti pentru o comunicare eficientd, mai ales in discutiile de grup;
interactiunile online pot incetini viteza de raspuns a anumitor persoane care nu stapanesc
anumite formate/solutii tehnice utilizate in comunicare;

c. Acceptarea, recunoasterea si acordarea respectului cuvenit punctelor de vedere exprimate de
altii, a opiniilor, interpretarilor sau contributiilor formulate de altii;

d. Acordarea de timp pentru verificarea mesajului care se doreste a fi transmis Thainte de
transmiterea acestuia. Comunicarea online poate fi usor interpretatd diferit sau scoasa din
context;

e. Gasirea unui raspuns la intrebarile care se doresc a fi adresate printre raspunsurile deja
existente si disponibile deja online (la nivelul istoricului conversatiei, postari anterioare, etc.)

Acuzatiile de comportament nepotrivit la nivelul comunicarilor efectuate in mediul electronic al
Universitatii, asociate cu Universitatea sau la nivelul utilizarii acestor resurse puse la dispozitie de
Universitate pot face obiectul investigatiilor disciplinare efectuate de Universitate prin organismele
abilitate Tn acest sens, iar utilizatorii (angajati sau studenti) se vor supune sanctiunilor stabilite Tn urma
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anchetei. Exemple de comportament neacceptat in cadrul comunicarilor in mediul electronic includ

utilizarea de mijloace de exprimare catalogate ca fiind violente, indecente, amenintatoare, ofensatoare,
defaimatoare sau de natura hartuitoare. Studentii vor raporta astfel de incidente Consilierului de studii
de care apartine. Angajatii vor raporta astfel de incidente nivelului ierarhic superior.

Utilizarea ocazionald sau incidentala in scop personal a serviciilor de comunicare electronica ale
Universitatii sunt permise atata timp cat acest fapt nu perturba activitatea curenta din Universitate sau
afecteaza derularea acesteia (de ex. prin volumul sau frecventa acestor comunicari) sau previne accesul
la aceste servicii a altor utilizatori. Reprezentantii organizatiilor studentesti, a studentilor cu rol de
reprezentare a studentilor Tn structurile Universitatii si a studentilor cu roluri administrative (de ex.
membri Th comitele de camin) pot folosi serviciile de comunicare electronica puse la dispozitie de
Universitate pentru derularea activitatilor respective.

in general, prin natura lor, serviciile de posta electronicd si calendar nu sunt servicii cu grad fnalt de
securitate / siguranta (de exemplu, exista posibilitatea ca persoane neautorizate sa monitorizeze
transmiterea mesajelor sau inregistrarilor in calendar sau sa falsifice transmiterea unui mesaj in numele
altei persoane). Prin urmare, utilizatorii nu vor transmite informatii confidentiale sau date personale in
cadrul unui astfel de mesaj fara criptarea acestora.

Utilizatorii vor acorda atentie sporitd in / la completarea adresei destinatarului unui mesaj atunci cand
utilizeaza facilitatile de ,,Auto completare / Auto complete” deoarece acestea pot sugera adrese ale unor
persoane diferite fata de cele carora le este adresat mesajul. Daca se transmit date sensibile sau date
personale la o adresa de email incorectd, utilizatorul are obligatia raportarii acestei brese de securitate
conform procedurii.

Toti angajatii si studentii sunt incurajati sa isi incarce si sa utilizeze o fotografie recenta a lor (cu imaginea
clarad a fetei) in sectiunea de profil de pe platforma institutionald Microsoft Office 365 pentru a le
permite celorlalti sd ii identifice mai usor. In cazul in care se preferd sd nu se partajeze public poza
propriei persoane, trebuie tinut cont cd nu este permisa utilizarea unei imagini care nu este o
reprezentare adevarata a fizionomiei propriei persoane si prin urmare, imaginea de profil se va mentine
sub forma implicita disponibila din cadrul platformei Microsoft Office 365.

La nivelul serviciilor de e-mail puse la dispozitie, toate mesajele din "Casuta curenta / Inbox” mai vechi
de 2 ani vor fi mutate automat in directorul ,,Arhiva / Archive”. Pentru cautarea / identificarea de mesaje
mai vechi de 2 ani, utilizatorii vor accesa sectiunea ,arhiva online”. Utilizatori au la dispozitie
urmatoarele optiuni la nivelului meniului ,Acasa / Home”:

a. Do not archive (toate mesajele de e-mail vor fi pastrate in directoarele implicite din serviciul de
e-mail SquirrelMail/Outlook (e.g. Inbox si Sent Items) si nu vor fi arhivate automat

b. Arhiveaza mesaje mai vechi de 2 ani

In managementul spatiului de stocare asociat conturilor de e-mail urmatoarele optiuni sunt disponibile
utilizatorilor pe perioada mentinerii relatiei de colaborare cu Universitatea:

a. Sterge mesajele mai vechi de 5 ani (mesajele mai vechi de 5 ani vor fi sterse automat, fara alte
notificari);

b. Sterge mesajele mai vechi de 10 ani (mesajele mai vechi de 10 ani vor fi sterse automat, fara
alte notificari);

c. Mentine pe perioada nedeterminata toate mesajele cu conditia respectarii spatiului maxim de
stocare alocat; in cazul depasirii spatiului de stocare alocat, utilizatorul este notificat prin e-mail
sa elibereze din spatiul de stocare utilizat Tn termen de 30 de zile; dupa expirarea termenului,
se vor sterge In mod implicit, in ordine invers cronologica (incepand cu cele mai vechi mesaje)
mesajele din spatiul de stocare asociat conturilor de e-mail pana la indeplinirea conditiei de

ocupare a 90% din spatiul de stocare alocat.
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La incetarea colaborarii cu Universitatea (angajati sau studenti / cursanti), contul electronic utilizat

pentru accesarea serviciilor de comunicare electronica va fi blocat/suspendat in data parasirii oficiale a
institutiei. Casuta de e-mail si restul serviciilor asociate contului de utilizator nu vor mai fi accesibile. La
12 luni dupa data plecarii, contul va fi sters in totalitate, fapt care va implica stergerea totald a
continutului casutei de e-mail dupa alte 30 de zile. Fostii angajatii pot solicita Universitatii mentinerea
activa a contului (si casutei de e-mail) pentru asigurarea continuitatii activitatilor in care au fost implicati
pentru o perioada suplimentara de maxim 3 ani de zile. Acest lucru trebuie aprobat de superiorul ierarhic
al persoanei.

Pentru mentinerea continuitatii activitatii Universitatii dupa parasirea institutiei de catre un angajat,
superiorul ierarhic al respectivului angajat poate avea acces la continutul casutei de email si la fisierele
acestuia de pe resursele IT ale Universitatii cu acordul si decizia Consiliului de Administratie a
Universitatii. Angajatul, la parasirea institutiei are obligatia stergerii tuturor email-urilor cu caracter
personal si a datelor si fisierelor cu caracter personal care se regasesc pe infrastructura Universitatii si
sunt asociate contului sdau electronic. Astfel, la parasirea institutie se considera ca in continutul casutei
de posta electronica sau pe resursele IT ale Universitatii fostul angajat nu mai are date cu caracter
personal asociate contului electronic.

Universitatea oferd tuturor angajatilor/colaboratorilor si studentilor un cont electronic (nume de
utilizator si parold) cu servicii de comunicare electronica asociate (posta electronica / e-mail) pentru a
furniza un mediu sigur si de incredere de comunicare si pentru a exista un nivel asigurator a transmiterii
mesajelor intre parti. Nivelul de asigurare/confirmare a transmiterii si receptionarii mesajelor nu poate
fi asigurat daca angajatii sau studentii utilizeaza conturi si adrese de e-mail externe sau auto-forwarding
(redirectionare automata) spre adrese de e-mail externe. Prin urmare, utilizarea de servicii externe de
email pentru derularea curentd a activitatii din cadrul Universitatii nu este permisa si auto-forwarding
(redirectionare automata) spre adrese de email externe nu este permisa.

Daca se considera ca exista un motiv valid de redirectionare a adresei de e-mail din cadrul Universitatii
spre o adresa externa de email, angajatii pot depune o cerere in acest sens la Conducerea Universitatii.

Casutele de e-mail ale angajatilor care au acces privilegiat la sistemele Universitatii (de ex. administratori
de sisteme, administratori de baze de date, etc.) si ale angajatilor cu responsabilitati in aprobarea
cheltuielilor si platilor din cadrul Universitatii nu vor avea, sub nici o circumstanta, activate optiuni de
redirectionare automata a email-ului institutional.

Monitorizarea comunicdrii si activitatii in mediul electronic al Universitatii

Comunicarea electronica in sens general reprezinta apelurile de telefonie, mesajele fax, toate tipurile
de mesaje, incluzand posta electronica (email), mesaje instant, SMS-uri, tweet-uri, continut web (site-
uri, blog-uri, pagini wiki, forumuri, secvente video, secvente audio, etc.), postari si comentarii (blog,
forumuri, inclusiv pe retelele de socializare), etc. Universitatea, in derularea curenta a activitatii, nu ia
nici o masura de monitorizare generald a continutului comunicarilor electronice ale angajatilor sau
studentilor sai si este impotriva oricaror masuri de acest fel. De asemenea, Universitatea nu realizeaza
nici prin sondaj si cu interventie umana actiuni periodice de verificare a continutului comunicarilor
electronice sau a comunicarilor electronice in general. Totusi, are loc scanarea automata si
computerizata a traficului de e-mail pentru scopul declarat al interceptarii mesajelor de posta
electronica nesolicitate transmise in masa (denumite generic mesaje ”"spam”) si, respectiv, interceptarii
mesajelor cu continut vatamator (virusi informatici, tentative de frauda, etc.).

n conformitate cu legislatia europeand si nationald in vigoare, trebuie mentionat cd Universitatea poate

intercepta, farda consimtamantul persoanei, continutul comunicarilor electronice ale acesteia pentru

scopuri clar definite cum sunt: inregistrarea de dovezi privind tranzactiile efectuate, asigurarea
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respectarii legislatiei aplicabile, detectarea de fapte care se pedepsesc conform Codului Penal si/sau

utilizarea ne-autorizata a infrastructurii de comunicatii, respectiv asigurarea operarii in bune conditii a
sistemului de comunicatii. Astfel, Universitatea aduce la cunostinta tuturor utilizatorilor serviciilor
proprii puse la dispozitie ca astfel de interceptari pot sa aiba loc, fara nici o alta notificare prealabila sau
fara obtinerea consimtamantului explicit, atunci cand sunt intrunite conditiile legale aplicabile.

Scopurile pentru care Universitatea nu are nevoie de obtinerea consimtamantului prealabil pentru
interceptarea si accesul la comunicarile electronice pot fi cel putin unul dintre urmatoarele:

a. Stabilirea existentei unor dovezi relevante pentru Universitate, de exemplu inregistrarile de tip
jurnal al diverselor sisteme de comunicatii pentru cazurile in care se doreste probarea unor
elemente specifice din procesul de comunicare (de ex. data transmiterii unor mesaje, etc.)

b. Evaluarea si monitorizarea indeplinirii anumitor metrici sau proceduri relevante pentru
Universitate, sau care sunt impuse Universitatii (de ex. monitorizarea gradului de securitate a
sistemelor de comunicatii)

c. Evaluarea/monitorizarea sau demonstrarea indeplinirii anumitor standarde care trebuie atinse
in utilizare de catre persoane specifice (de ex. monitorizarea pentru controlul calitatii sau
eficacitatea instruirii personalului)

d. Prevenireasau detectia faptelor cu caracter penal (de ex. monitorizarea sau inregistrarea pentru
detectia fraudei, a utilizarii necorespunzatoare a resurselor IT sau alte activitati ilegale)

e. Investigarea si detectarea utilizarii neautorizate a sistemelor si resurselor IT ale Universitatii asa
cum este specificat in prezentul Regulament.

f. Asigurarea operarii efective a infrastructurii si resurselor IT ale Universitatii (de ex.
monitorizarea si stergerea virusilor informatici, verificarea si oprirea amenintarilor la nivelul
sistemelor si resurselor cum sunt atacurile de tip “denial of service”, ”acces ne-autorizat”, etc.),
monitorizarea proceselor automate cum sunt cele legate de fluxurile de date, jurnalele cu
transmiterea mesajelor e-mail, activitatea de caching, distribuirea efortului la nivelul resurselor

("load distribution and balancing”).

g. Verificarea in vederea determindrii relevantei comunicarilor electronice pentru buna
desfasurare a activitatii curente a Universitatii (de ex. verificarea continutului casutei de e-mail
pe durata absentei de la locul de munca a angajatului) in baza unei decizii a sefului ierarhic
aprobate de Conducerea Universitatii.

Utilizatorii serviciilor de comunicatii electronice si a resurselor IT puse la dispozitie de Universitate
inteleg n acest context faptul ca, periodic, personalul implicat in administrarea resurselor IT si a
sistemelor de comunicatii electronice din cadrul Universitatii monitorizeaza transmisiile de date sau
observa informatii legate de tranzactiile/operatiile efectuate in cadrul acestora pentru asigurarea
functionarii in bune conditii a acestor servicii. Cu aceste ocazii sau Tn alte contexte care tin strict de
furnizarea acestor servicii, acest personal poate in mod accidental sa intre in contact cu continutul
comunicarilor electronice efectuate. Cu exceptia cazurilor stipulate in legile nationale si europene
aplicabile sau a celor stipulate in prezentul regulament, acest personal are obligatia pastrarii
confidentiale a acestor informatii (dezvaluirea sub orice forma a informatiilor sau datelor, partiala sau
totald este interzisa) si 1i este interzis cu desdvarsire sa examineze intentionat sau voit continutul
tranzactiilor / operatiilor efectuate de un anumit utilizator sau continutul efectiv al acestor comunicari,
chiar dac3 solicitarea vine din partea unui nivel ierarhic superior. In cazul descoperirii de incilcéri a
acestor prevederi, persoanele indreptatite se vor adresa nivelului ierarhic competent din cadrul
Universitatii.

Continutul comunicarilor electronice poate fi inspectat si in cazul special al comunicarilor electronice
care nu au putut fi livrate implicit pentru a putea fi sterse sau redirectionate catre destinatarul corect.
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Astfel de inspectari ale comunicarii electronice care nu pot fi evitate sunt reduse la un nivel minim de

examinare necesar retransmiterii comunicarii spre un destinatar corect. Re-transmiterea unor astfel de
comunicari va fi obligatoriu insotita de o notificare catre destinatar ca respectiva comunicare a fost
inspectata pentru scopul identificari corecte a destinatarului.

Tnafara situatiilor stipulate anterior, Universitatea va solicita consimtdmantul utilizatorului inaintea
inspectarii datelor acestuia sau fiind asociate cu acesta (conturi de e-mail, spatii de stocare, inregistrari
din jurnalele de acces, etc.). Totusi, in urmatoarele situatii datele se vor accesa chiar daca nu s-a furnizat
acest consimtamant:

a. Cand exista o solicitare legala in acest sens

b. Cand existd motive suficiente de suspiciune de fncalcare a regulilor si regulamentelor
Universitatii bazate pe dovezi (diferite de zvonuri, barfe sau acuzatii defaimatoare).

c. Cand exista situatii urgente, ca de exemplu atunci cand lipsa unei actiuni poate conduce la
afectarea grava a sanatatii unei persoane, la pierderi sau distrugeri materiale importante, la
pierderea semnificativa de date si dovezi incriminatorii in cazul unei incdlcari a legii sau
regulamentelor Universitatii, respectiv la afectarea in mod grav a Universitatii sau a comunitatii
academice a Universitatii

d. Cand lipsa unei actiuni poate afecta in mod grav abilitatea Universitatii de a functiona si de a-si
indeplini obligatiile

In cazul accesarii datelor unui utilizator fara consimtamantul prealabil al acestuia, se aplica urmatoarele:

a. Situatii de urgenta: se va accesa minimum de continut necesar pentru solutionarea urgentei si
se vor lua doar actiunile minimale necesare; se va obtine Tn cel mai scurt timp, fara intarziere,
autorizarea necesard sau consimtamantul persoanei pentru inspectari suplimentare sau actiuni
suplimentare;

b. Tn orice alt caz: inspectarea/accesul se va face cu autorizarea in scris a directorului ierarhic al
persoanei careia Ti sunt inspectate/accesate datele si a unui reprezentant al Conducerii
Universitatii (Rector, Prorector). Se va mentine o evidenta scrisa a justificarii cu motivele pentru
care s-a acordat accesul si evidenta datelor accesate;

c. Datele criptate: cand pe o resursa IT a Universitatii se regasesc informatii criptate va fi furnizata
in mod obligatoriu, la cerere, o cheie de decriptare de catre persoana care a criptat datele;

d. Date create de angajati sau studenti sau asociate acestora si care nu mai sunt angajati ai
Universitatii, respectiv studenti/cursanti ai Universitatii devin proprietate a Universitatii. Prin
urmare, nu mai este necesara obtinerea consimtamantului persoanei pentru accesarea si
inspectarea acestor informatii. Este Tnsa necesara obtinerea unei autorizari din partea
directorului ierarhic al structurii unde a fost angajata persoana (decanul facultatii in cazul
studentilor sau directorul programului de studii) si a unui reprezentant al Conducerii
Universitatii (Rector, Prorector);

Daca accesul la datele (inclusiv cele din cadrul comunicarilor electronice) unei persoane este necesar
pentru motive ce tin de derularea curentd a activitatii Universitatii pe perioada Tn care respectiva
persoana nu este disponibild (de ex. este in concediu) este obligatorie solicitarea in prima instanta a
consimtamantului respectivei persoane. Daca persoana nu poate fi contactatd, directorul ierarhic al
persoanei Tmpreund cu un reprezentant al Conducerii Universitatii (Rector, Prorector) trebuie sa
autorizeze n scris accesul la datele angajatului. Se va mentine o evidenta scrisa a persoanei/persoanelor
care vor avea acces la date si a masurilor luate pentru obtinerea consimtamantului cu mentionarea
mijloacelor prin care s-a incercat comunicarea (si a celor minim 2 persoane martor la incercare),
justificarea cu motivele pentru care s-a acordat accesul si evidenta datelor accesate care se va inméana

inclusiv persoanei in cauza la data revenirii in Universitate.
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9. La obtinerea unei autorizari pentru accesarea/inspectarea datelor de pe o resursa IT a Universitatii

(inclusiv de tip comunicare electronica) aceasta va fi tratata in urmatorul mod:

a. Continutul si materialele legate de activitatea la Universitate se vor procesa conform tipicului
acestora si rolului pe care il deservesc in buna derulare a activitatii Universitatii;

b. Continutul si materialele care par a fi de natura personala vor fi inspectate/accesate doar daca
exista un temei si un interes legitim al Universitatii sa faca acest lucru;

c. Utilizatorii resurselor IT ale Universitatii (angajati, studenti / cursanti) sunt direct responsabili sa
isi steargd toate datele personale si informatiile de natura personala disponibile pe aceste
resurse inainte de data la care parasesc Universitatea;

10. Orice inspectie sau acces la date si informatii autorizata si realizata in conformitate cu prezentul
regulament se va realiza respectand dreptul la intimitate si viata personala a utilizatorilor. Continuturi
si materiale care par a fi de naturd personald/privata vor fi supuse unei inspectii minimale necesare
pentru finalizarea procesului de verificare/cautare. Orice informatie confidentiald intalnita accidental si
care nu face subiectul cautarii/inspectiei nu va fi partajata cu terte parti si va rdmane confidentiala in
continuare. Daca, in timpul verificarilor, se descopera in mod accidental materiale si continuturi care
sunt ilegale sau contravin regulamentelor Universitatii, situatia va fi deferitd organelor legale abilitate
pentru anchetd, respectiv Conducerii Universitatii si entitatilor din cadrul Universitatii cu rol in
investigarea si monitorizarea respectarii regulamentelor si regulilor interne.

V. Protectia datelor cu caracter personal in timpul activitatilor derulate prin
intermediul tehnologiei si al internetului

1. Desfasurarea activitatilor curente din Universitate, in special a celor cu caracter didactic, (asa cum sunt
ele definite ca scop al contractelor incheiate intre Universitate si studenti) , prin intermediul tehnologiei
si al internetului implicad procesarea sistematica a urmatoarelor date cu caracter personal: nume,
prenume, fizionomie, voce, adresd de e-mail, datele de conectare la platforma utilizata, nume de
utilizator si parola, rezultatele evaluarilor. Temeiurile legale in baza carora se proceseaza aceste date
sunt furnizate de Ordonanta de Urgenta nr. 141 din 19 august 2020 privind instituirea unor masuri
pentru buna functionare a sistemului de Tnvatamant si pentru modificarea si completarea Legii educatiei
nationale nr. 1/2011 si Nota 260/21.09.2020 a Directiei Generale Invatdmant Universitar din Ministerul
Educatiei si Cercetarii, impreuna cu cadrul legal stabilit prin Legea educatiei nationale nr. 1/2011 cu
completarile ulterioare.

2. Utilizarea resurselor IT, in general, permite vizualizarea sincrona (in timp real) a imaginilor si sunetelor
furnizate de participantii la intalniri de studiu organizate in spatiul virtual. Acestea nu sunt inregistrate
automat cu exceptia in care utilizatorul/owner-ul evenimentului a specificat setarile pentru inregistrare
automata. Numele si prenumele participantilor si/sau adresa de e-mail sunt folosite de cadrele didactice
pentru invitarea participantilor la intalniri. Ele vor fi stocate de sistemul utilizat pentru a permite atat
accesul la urmatoarele intalniri, cat si derularea celorlalte activitati asincron (teme de control, lucrari de
verificare, materiale didactice etc).

3. Tn cazul in care cadrul didactic considerd c3 inregistrarea intalnirii poate fi folositd ca resursd
educationald, acesta trebuie sa solicite acordul (consimtamantul) participantilor la intalnire pentru a
inregistra Tntalnirea. Consimtamantul se da prin exprimare libera. Acordarea consimtamantului nu
trebuie s3 constituie o conditie pentru participarea la intalnire. inregistrarea va fi pdstratd doar pe
platforma pe care s-a facut inregistrarea pana la finalul semestrului si cu drept de acces nominal acordat
doar studentilor indreptatiti sd acceseze respectiva resursa educationald. Daca un student participant
nu doreste sa Tsi dea consimtamantul atunci inregistrarea nu va fi facuta. Anterior inregistrarii studentii
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isi vor inchide microfoanele, camerele web si pe ecranul care se inregistreaza se vor ascunde zonele cu

afisarea numelor studentilor. Pe timpul desfasurarii cursului studentii pot pune intrebari profesorului
folosind sistemul chat (text sincron). Procedura este valabila si pentru inregistrarea activitatilor similare
specifice Tnvatamantului la distanta si cu frecventa redusa.

4. Cadrele didactice care intentioneaza sa foloseasca alte platforme decat cele recomandate de
Universitate (Microsoft Teams 365) vor intreprinde toate diligentele ce se impun pentru respectarea
drepturilor persoanelor asupra datelor personale si furniza inclusiv documentatia produsului / solutiei
respective referitoare la modul de respectare a Regulamentului UE 679/2016 privind protectia datelor
cu caracter personal.

5. Studentii care participa la activitatile didactice prin intermediul tehnologiei si al internetului au
urmatoarele obligatii (cfrm Nota 260/21.09.2020 a Directiei Generale Tnvitdmant Universitar din
Ministerul Educatiei si Cercetarii):

a. utilizeaza aplicatia/platforma educationala informaticd doar in conformitate cu prevederile
legale si conform manualelor si instructiunilor de utilizare ale acestora

b. raspund pentrutoate mesajele, videoclipurile, fisierele expediate sau pentru orice alte materiale
prelucrate prin utilizarea aplicatiei/platformei educationale informatice;

c. sa nu inregistreze, sa nu disemineze si sa nu foloseasca informatii care contin date cu caracter
personal in alt mod care excedeaza scopului prelucrarii acestor date.

6. Anterior desfasurarii de intélniri in spatiul virtual / online se vor respecta urmatoarele:

a. se va furniza (la cerere) organizatorului intalnirii online de catre student adresa de e-mail
institutionald, furnizata de Universitate pentru inrolarea (inscrierea) pe platforma online (de
tipul prenume.initiala.nume@student.utcluj.ro). Exista posibilitatea ca studentii sa fie nrolati
direct de cadrele didactice sau personal al Universitatii.

b. sevorlua masuri de protejare a spatiului personal (daca este folosit un astfel de spatiu) de unde
studentul / cadrul didactic intra prin conexiunea internet in intalnire (se va avea in vedere
orientarea camerei web astfel incat sa nu fie furnizate alte date cu caracter personal: locatie,
imaginea altor persoane, voce etc);

c. sevor lua masuri sa se foloseasca o conexiune securizata la internet;

d. organizatorul intalnirii se va asigura ca toate setdrile Tntalnirii sunt conforme cu specificul
acesteia si ca are controlul deplin asupra desfasurarii ei;

e. fiecare participant isi va salva/configura numele si prenumele propriu la nivelul informatiilor
afisate in interfata platformei pentru ca un cadru didactic sa identifice nominal corect
participantii la Tntalnirea online;

f. sevaface un test de imagine ludndu-se masuri corective.
7. Petimpul desfasurarii de intalniri in spatiul virtual / online se vor respecta urmatoarele:

a. se vor folosi camerele video si microfoanele in functie de recomandarea cadrului didactic (cu
sau fara microfon, cu sau fara video);

b. nu se va inregistra (audio si/sau video) intalnirea folosind facilitatile platformei sau orice alte
solutii software sau echipamente (camere video, reportofoane, telefoane mobile, tablete,
camere web etc);

c. facultativ: daca un cadru didactic considera ca inregistrarea intalnirii poate fi folosita ca resursa
educationald acesta trebuie sa solicite acordul (consimtamantul) participantilor la intalnire
pentru a inregistra intalnirea. (vezi art.3, sectiunea V)
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nu se vor fotografia participantii folosind facilitatile platformei (captura de ecran / screen shot)

sau orice alte solutii software sau echipamente (camere video, reportofoane, telefoane mobile,
tablete, camere web etc);

prezenta se va face in conformitate cu regulamentul Universitatii folosind facilitatile platformei
fara a utiliza mijloace intruzive care sa afecteze intimitatea participantilor (captura de ecran,
foto cu aparat extern). Se pot folosi liste de prezenta offline sau salvate in platforma;

8. Dupa desfasurarea de intalniri in spatiul virtual / online se vor respecta urmatoarele:

9.

Vi.

1.

2.

a.

b.

nu se vor disemina date cu caracter personal indiferent de forma colectats;
se va inchide aplicatia evitand astfel o colectare accidentala a datelor cu caracter personal;

daca un cadru didactic a inregistrat intalnirea, cu acordul participantilor, vizionarea acesteia se
va face exclusiv pe platforma online unde este diseminata si cu stabilirea clara a listei nominale
de persoane care au acest drept. Este interzisa postarea oricaror materiale rezultate din
activitatea virtuala in afara platformei

La finalul sesiunilor de examinare prevazute in calendarul activitatilor din anul universitar se vor respecta
urmatoarele:

a.

Se vor sterge sau arhiva spatiile de lucru utilizate pentru organizarea de intalniri online pe durata
semestrului sau se vor anula drepturile de acces la acestea pentru studentii promovati precum
si orice date cu caracter personal colectate pe durata semestrului. Accesul la spatiile de lucru
pentru studentii care nu au promovat disciplina se va gestiona de fiecare cadru didactic fie prin
mentinerea in spatiul existent (dupa stergerea celor promovati) fie prin crearea/adaugarea la un
spatiu dedicat studentilor aflati in situatia de nepromovare a disciplinei. Personalul Universitatii
cu atributii Tn administrarea resurselor IT ale Universitatii pot implementa, cu anuntarea
prealabila a cadrelor didactice a Universitatii, masuri de stergere automata a spatiilor a caror
creare si utilizare a fost intentionata pentru anii universitari anteriori.

Continuturile electronice in baza carora s-au facut evaluari ale competentelor studentilor se vor
arhiva pe o perioada de 3 ani in conditiile de stocare asimilate informatiilor sensibile dupa care
se vor sterge permanent.

Sanctiuni si penalitati pentru utilizarea neconforma a resurselor IT in cadrul

Universitatii

Nerespectarea prevederilor prezentului regulament de catre personalul responsabil cu gestionarea
resurselor IT din cadrul Universitatii se va constitui in motiv de cercetare disciplinara a activitatii conform
regulilor stabilite Tn cadrul legislativ din Romania si din Universitate. Sanctiunile care se pot stabili in
acest caz sunt cele aferente legislatiei muncii. Suplimentar, daca se constata existenta unui prejudiciu la
nivelul Universitatii sau altor entitati (persoane fizice sau juridice) cauzate direct de actiunile realizate
de catre personalul responsabilul cu gestionarea resurselor IT din cadrul Universitatii Tn contradictie cu
prevederile prezentului regulament sau a cadrului legal conex, persoanele vatamate, inclusiv
Universitatea, se pot constitui in parte vatamata Tmpotriva acesteia, in conformitate cu cadrul legal
aplicabil.

Nerespectarea prevederilor prezentului regulament de utilizatorii resurselor IT din cadrul Universitatii
se poate sanctiona, in functie de situatie, sub urmatoarea forma:

a.

b.

Retragerea temporara a dreptului de accesare a retelei de date a Universitatii

Retragerea permanenta a dreptului de accesare a retelei de date a Universitatii
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c. Retragerea temporara a accesului la numite servicii electronice

d. Retragerea permanenta a dreptului de acces a anumitor resurse

3. Daca aplicarea sanctiunii duce la imposibilitatea derularii curente a activitatii situatia va fi deferita spre
analizd Comisiilor de cercetare disciplinard din cadrul Universitatii (in cazul angajatilor), respectiv
Consiliilor Facultatilor responsabile de programul de studii aferent (in cazul studentilor).
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Anexa — nota de informare atasata comunicarilor de tip posta electronica de toti utilizatorii

acestor servicii

Informare

Prezentul mesaj si orice documente atasate pot contine informatii confidentiale sau sensibile care apartin
Universititii Tehnice din Cluj-Napoca (UTCN). In mod implicit, si dacd nu este altfel specificat sau
reglementat, mesajul, impreuna cu documentele atasate, este destinat spre utilizare si cunoastere strict
persoanei fizice sau juridice careia 1i este adresat si nu poate fi dezvaluit sau utilizat de catre altcineva.
Daca ati primit acest mesaj dintr-o eroare, va rugam sa anuntati imediat UTCN, ca raspuns la mesajul
de fatd, si sa stergeti apoi din sistemul dvs. mesajul fara a-1 copia sau deschide. Prin prezenta sunteti
notificat de faptul ca orice dezvaluire, copiere, distribuire sau initierea/omiterea unor actiuni pe baza
prezentelor informatii, in conditiile in care nu este altfel specificat sau reglementat, sunt strict interzise
si atrag raspunderea civild si/sau penala (art. 302 Noul Cod Penal). Prin natura tehnologiei de transmitere
a mesajelor de postd electronicd, UTCN nu este raspunzatoare pentru modificarile care pot fi aduse
prezentului mesaj si nici pentru Intarzierile care pot surveni in receptionarea acestuia. De asemenea,
UTCN nu poate garanta integritatea mesajului si nici cd acesta este lipsit de virusi, interceptdri sau
interferente de orice natura.
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