1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvatamant superior

Universitatea Tehnica din Cluj-Napoca

1.2 Facultatea

Automatica si Calculatoare

1.3 Departamentul

Calculatoare

1.4 Domeniul de studii

Calculatoare si Tehnologia Informatiei

1.5 Ciclul de studii

Licenta

1.6 Programul de studii / Calificarea

Calculatoare romana / Inginer

1.7 Forma de nvatamant

IF —Tnvatamant cu frecventa

2. Date despre disciplina

2.1 Denumirea disciplinei | Criptologie Codul disciplinei 54.2
2.2 Titularul de curs Prof. dr. ing. Suciu Alin-Dumitru - Alin.Suciu@cs.utcluj.ro
2.3 Titularul activitatilor de seminar / Prof. dr. ing. Suciu Alin-Dumitru - Alin.Suciu@cs.utcluj.ro
laborator / proiect
2.4 Anul de studiu vV | 2.5 Semestrul | 8 | 2.6 Tipul de evaluare E
. .. . . |Categoria formativa: DF — fundamentald, DS - de specialitate, DC - complementard DS
2.7 Regimul disciplinei - - - - - - —
Optionalitate: DOB - obligatorie, DOP - optionald, DFA - facultativd DOopP
3. Timpul total estimat
3.1 Numar de ore pe saptamana 5 |dincare:| Curs 2 |Seminar | 1 Laborator | 2 | Proiect -
3.2 Numar de ore pe semestru 70 |dincare:| Curs 28 | Seminar | 14 Laborator | 28 | Proiect -
3.3 Distributia fondului de timp (ore pe semestru) pentru:
(a) Studiul dupa manual, suport de curs, bibliografie si notite 28
(b) Documentare suplimentara in biblioteca, pe platforme electronice de specialitate si pe teren 22
(c) Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 26
(d) Tutoriat -
(e) Examinari 4
(f) Alte activitati: -
3.4 Total ore studiu individual (suma (3.3(a)...3.3(f))) 80
3.5 Total ore pe semestru (3.2+3.4) 150
3.6 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 decurriculum

Programarea Calculatoarelor, Sisteme de Operare, Programare Logica,
Programare OO

4.2 de competente

Competentele disciplinelor de mai sus

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Tabla, proiector, calculator, platforme online

5.2. de desfasurare a laboratorului

Calculatoare multicore, software specific, platforme online
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6. Competentele specifice acumulate

6.1 Competente profesionale

C3 - Solutionarea problemelor folosind instrumentele stiintei si ingineriei
calculatoarelor

C3.1-Identificarea unor clase de probleme si metode de
rezolvare caracteristice sistemelor informatice

C3.2 - Utilizarea de cunostinte interdisciplinare, a tiparelor de
solutii si a uneltelor, efectuarea de experimente si interpretarea
rezultatelor lor

C3.3 - Aplicarea tiparelor de solutii cu ajutorul uneltelor si
metodelor ingineresti

C3.4 - Evaluarea comparativa, inclusiv experimentala, a
alternativelor de rezolvare, pentru optimizarea performantelor
C3.5 - Dezvoltarea siimplementarea de solutii informatice pentru
probleme concrete

C5 - Proiectarea, gestionarea ciclului de viata, integrarea si integritatea
sistemelor hardware, software si de comunicatii

C5.1 - Precizarea criteriilor relevante privind ciclul de viata,
calitatea, securitatea si interactiunea sistemului de calcul cu
mediul si cu operatorul uman

C5.2 - Utilizarea unor cunostinte interdisciplinare pentru adaptarea
sistemului informatic n raport cu cerintele domeniului de aplicatii
C5.3 - Utilizarea unor principii si metode de baza pentru asigurarea
securitatii, sigurantei si usurintei in exploatare a sistemelor de calcul
C5.4 - Utilizarea adecvatad a standardelor de calitate, siguranta si
securitate in prelucrarea informatiilor

C5.5 - Realizarea unui proiect incluzand identificarea si analiza
problemei, proiectarea, dezvoltarea si demonstrand o intelegere
a nevoii de calitate

C6 - Proiectarea sistemelor inteligente

C6.1 - Descrierea componentelor sistemelor inteligente

C6.2 - Utilizarea de instrumente specifice domeniului pentru
explicarea si intelegerea functionarii sistemelor inteligente
C6.3 - Aplicarea principiilor si metodelor de baza pentru specificarea
de solutii la probleme tipice utilizand sisteme inteligente

C6.4 - Alegerea criteriilor si metodelor de evaluare a calitatii,
performantelor si limitelor sistemelor inteligente

C6.5 - Dezvoltarea si implementarea de proiecte profesionale

pentru sisteme inteligente

6.2 Competente transversale

N/A

7. Rezultatele asteptate ale invatarii

Cunostinte

Descrie, identifica si sumarizeaza concepte si metode privitoare la algoritmi criptografici sau criptanalitici.

Aptitudini

Alege si explica concepte proprii specifice criptografiei digitale moderne.
Specifica, elaboreaza, dezvolta si testeaza algoritmi criptografici / criptanalitici.
Utilizeazd medii de programare si unelte specifice criptgrafiei / criptanalizei moderne.

Responsabilit

atesi
autonomie:

Demonstreaza autonomie in aplicarea cunostintelor si metodelor specifice Criptologiei, isi asuma
responsabilitatea pentru calitatea solutiilor tehnice propuse si pentru respectarea standardelor
profesionale, legale si etice.
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8. Obiectivele disciplinei

8.1 Obiectivul general al disciplinei Sa aiba capacitatea de a identifica necesitatea aplicarii unor tehnici criptografice

existentd intr-o anumita problema concreta si de ale implementa in mod
corespunzator, tinind cont de atacurile criptanilitice posibile in acele cazuri.

8.2 Obiectivele specifice e Sainteleaga conceptele fundamentale de criptografie si criptanaliza

e S3 stie implementa algoritmi criptografici folosind diverse limbaje de
programare (C, Java, C#, Prolog, etc.)
e Sa stie implementa algoritmi criptanalitici folosind diverse limbaje de
programare (C, Java, C#, Prolog, etc.)

9. Continuturi

9.1 Curs

Nr.ore

Metode de predare

Observatii

Introducere, Notiuni fundamentale de criptologie

Algoritmi criptografici clasici; criptanaliza lor (1)

Algoritmi criptografici clasici; criptanaliza lor (2)

Generatoare de numere pseudoaleatoare criptografic sigure
(CSPRNG)

Generatoare de numere real-aleatoare (TRNG); testare statistica

One Time Pad — cifrul perfect

Cifruri de tip flux de date (”stream ciphers”)

Cifruri de tip bloc, AES

Cifruri de tip bloc — moduri de operare

Criptografie cu chei publice, RSA

Semnaturi digitale, studiu de caz RSA

Functii de hashing criptografice

Gestiunea cheilor, certificate digitale
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Recapitulare, sinteza, pregatire pt examen

2

Expunere la tabla,
prezentare cu
videoproiectorul,
discutiiinteractive.

Nu sunt

Bibliografie (bibliografia minimald a disciplinei contindnd cel putin o lucrare bibliograficd de referintd a disciplinei, care
existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1. C. Paar, J. Petzl, T. Guneysu, Understanding Cryptography, Springer, 2024.
2. H.C.A.van Tilborg, Fundamentals of Cryptology, Kluwer Academic Publishers, 1999 (disponibila online).

9.2 Aplicatii - seminar / laborator / proiect

Nr.ore

Metode de predare

Observatii

Algoritmi criptografici clasici; criptanaliza lor (1)

2

Algoritmi criptografici clasici; criptanaliza lor (2)

2

Algoritmi criptografici clasici; criptanaliza lor (3)

N

Generatoare de numere pseudoaleatoare criptografic sigure
(CSPRNG)

Generatoare de numere real-aleatoare (TRNG); testare statistica

One Time Pad — cifrul perfect

Cifruri de tip flux de date (”stream ciphers”)

Cifruri de tip bloc, AES

Cifruri de tip bloc — moduri de operare

Criptografie cu chei publice, RSA

Semnaturi digitale, studiu de caz RSA

Functii de hashing criptografice

Gestiunea cheilor, certificate digitale

Colocviu de laborator

NIN]IN]INININININININEN
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Bibliografie (bibliografia minimald pentru aplicatii contindnd cel putin o lucrare bibliograficd de referintd a disciplinei care
existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1. C.Paar, ). Petzl, T. Guneysu, Understanding Cryptography, Springer, 2024.

2. H.C.A.van Tilborg, Fundamentals of Cryptology, Kluwer Academic Publishers, 1999 (disponibild online).

10. Coroborarea continuturilor disciplinei cu agteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Avand Tn vedere explozia de aplicatii care folosesc algoritmi criptografici pentru securizarea datelor,rezultd necesitatea
de a cunoaste diverse metode, tehnici si tehnologii care tin de criptografie si criptanaliza, deci de criptologie.
Continutul cursului este aliniat la ultimele standarde internationale din domeniu, si raspunde cerintelor profesionale si
ale angajatorilor din domeniu.

11. Evaluare
} . N Pondere din
Tip activitate Criterii de evaluare Metode de evaluare S
nota finald
Curs Abilitatea de rezolvare a unor probleme Examen scris si/sau oral
specifice domeniului 70%
Prezenta, (inter)activitate in timpul orelor (E)
de curs
Seminar Abilitatea de rezolvare a unor probleme
specifice domeniului; discutare studii de caz| - 0%
(S)
Laborator Abilitatea de rezolvare a unor probleme Verificare scrisa si/sau
specifice domeniului Teme de laborator transmise
Prezenta, (inter)activitate in timpul orelor (L) 30%
de laborator
Proiect - - -
Standard minim de performanta: E >50% ; L > 50%
Nota finala disciplina: N = 0.7*E + 0.3*L
Data completarii: Titulari Titlu Prenume NUME Semnatura
05.05.2026
Curs Prof.dr.ing. Alin SUCIU
Aplicatii Prof.dr.ing. Alin SUCIU
Data avizarii in Consiliul Departamentului Calculatoare Director Departament,
Prof.dr.ing. Rodica Potolea
Data aprobarii in Consiliul Facultatii de Automatica si Calculatoare Decan,

Prof.dr.ing. Vlad Muresan
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