1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invatdmant superior

Universitatea Tehnicd din Cluj-Napoca

1.2 Facultatea

Automatica si Calculatoare

1.3 Departamentul Automatica
1.4 Domeniul de studii Ingineria sistemelor
1.5 Ciclul de studii Licenta

1.6 Programul de studii / Calificarea

Automatica si Informatica Aplicata, Satu Mare

1.7 Forma de Tnvatamant

IF —invdtamant cu frecventa

1.8 Codul disciplinei 55.30
2. Date despre disciplina
2.1 Denumirea disciplinei |Securitate digitald

2.2 Titularul de curs

Conf.dr.ing. Ovidiu Stan, Ovidiu.stan@aut.utcluj.ro

2.3 Titularul/Titularii activitatilor de
seminar/laborator/proiect

Conf.dr.ing. Ovidiu Stan, Ovidiu.stan@aut.utcluj.ro

2.4 Anul de studiu 4 |2.5 Semestrul | 2 |2.6 Tipul de evaluare ( £—examen, C — colocviu, V — verificare) C
DF — fundamentald, DD —in domeniu, DS — de specialitate, DC — complementard DS
2.7 Regimul disciplinei - - -
DI — impusd, DO — optionald, DFac — facultativd DO
3. Timpul total estimat
3.1 Numar de ore pe saptamanad 3 |din care:| Curs 2 | Seminar | O Laborator | 0 |Proiect 1
3.2 Numar de ore pe semestru 42 |dincare:[ Curs | 28 | Seminar| O Laborator 0 |Proiect 14
3.3 Distributia fondului de timp (ore pe semestru) pentru:
(a) Studiul dupa manual, suport de curs, bibliografie si notite 20
(b) Documentare suplimentara in biblioteca, pe platforme electronice de specialitate si pe teren 19
(c) Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 33
(d) Tutoriat 6
(e) Examinari 4
(f) Alte activitati: 1
3.4 Total ore studiu individual (suma (3.3(a)...3.3(f))) 83
3.5 Total ore pe semestru (3.2+3.4) 125
3.6 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum e Algebra matematica, Matematici speciale, Probabilitati
e  Programarea intr-un limbaj obiectual de nivel inalt
4.2 de competente e (1. Utilizarea de cunostinte de matematica, fizica, tehnica masurarii, grafica

tehnica, inginerie mecanica, chimica, electrica si electronica in ingineria
sistemelor

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului .

Sala de curs cu minim 90 locuri, calculator, videoproiector, tabla, conexiune
la Internet

laboratorului / proiectului

5.2. de desfasurare a seminarului/ | e

Sala cu minim 20 locuri, minim 10 calculatoare, videoproiector, tabla, 4 X
SEcube dev board, 20 x Raspberry Pi 3+

6. Competentele specifice acumulate

6.1 Competente profesionale

C1. Utilizarea de cunostinte de matematica, fizica, tehnica masurarii,
grafica tehnica, inginerie mecanica, chimica, electrica si electronica in
ingineria sistemelor.

C2. Operarea cu concepte fundamentale din stiinta calculatoarelor,
tehnologia informatiei si comunicatiilor.

C3. Utilizarea fundamentelor automaticii, a metodelor de modelare,
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simulare, identificare si analiza a proceselor, a tehnicilor de proiectare
asistata de calculator.

C4. Proiectarea, implementarea, testarea, utilizarea si mentenanta
sistemelor cu echipamente de uz general si dedicat, inclusiv retele de
calculatoare, pentru aplicatii de automatica si informatica aplicata.

C5. Dezvoltarea de aplicatii si implementarea algoritmilor si structurilor de
conducere automata, utilizand principii de management de proiect, medii
de programare si tehnologii bazate pe microcontrolere, procesoare de
semnal, automate programabile, sisteme incorporate.

6.2 Competente transversale

CT2. Identificarea rolurilor si responsabilitatilor intr-o echipa
plurispecializatd, luarea deciziilor si atribuirea de sarcini, cu aplicarea de
tehnici de relationare si munca eficienta in cadrul echipei.

CT3. Identificarea oportunitatilor de formare continua si valorificarea
eficienta a resurselor si tehnicilor de invatare pentru propria dezvoltare.
Competente de comunicare scrisa si orala

Competente privind managementul resurselor materiale si de timp
Competente de utilizare a terminologiei stiintifice din domeniu
Competente de utilizare interdisciplinara a cunostintelor si terminologiei
din domeniu

7. Obiectivele disciplinei

7.1 Obiectivul general al disciplinei

Identificarea si insusirea principalelor tehnici moderne in securitatea
datelor, in contextual tehnologic curent expus prin sintagma Internet of
Things

Internet of Things (IoT) este o tehnologie in curs de dezvoltare care ne
schimba lumea cu produsele sale inovatoare, cum ar fi ,casele inteligente”,
,vehiculele autonome”, etc. Acest curs isi propune sa introduca studentilor
conceptul de loT si impactul acestuia asupra vietii noastre de zi cu zi, sa i
faca sa inteleaga arhitectura si componentele 10T si sd abordeze
provocarile si solutiile implementarii 1oT in realitate.

Studentii vor Tnvata cum sa faca legatura si schimbul intre costurile de
comunicare si puterea de calcul, precum si intre hardware si software. Tn
plus, securitatea digitala este o problema critica de proiectare a sistemelor
loT. De la acest curs, studentii vor constientiza problemele de cyber-
securitate ridicate de loT si vor dobandi cunostinte despre tehnicile de
securitate aferente. De asemenea, studentii vor castiga experiente practice
despre construirea dispozitivelor loT si implementarea tehnicilor de
securitate prin proiecte de echipa.

7.2 Obiectivele specifice

Utilizarea algoritmilor/metodelor specifici pentru securizarea datelor prin
criptare

Identificarea vulnerabilitatilor

Evaluarea securitatii dispozitivelor inteligente

intelegerea impactului tehnologiilor loT

Cunoasterea tehnologiilor emergente ale loT

Dezvoltarea de abilitati de gandire critica (critikal thinking)

8. Continuturi

8.1 Curs Nr.ore | Metode de predare Observatii
Curs1 ' ' o Prelegere interactivd, | - q
1. Note introductive, context, structura disciplinei, cerinte brainstorming, :c’;r‘f[a;m:
examen invatare prin 2 majors,
2. Introducere: securitatea datelor si aspecte legate de descoperire, invatare cursurile se
securitatea informatiei 2 prin cooperare, :;ngésura
3. Servicii de securitate argumentarea, —Iin’e pe
4. Accesul la date si controlul acestuia invatarea in perechi, olr;tforma
5. Tipuri de atacuri (Dictionary and Brute Force, Lookup dezbaterea, ?eams
Tables, Reverse Look Tables, Rainbow Tables) exemplificare video
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6. Clasificarea atacurilor
6.1. Atacurile de tip protocol
6.2. Atacurile de estimare
6.3. Atacul de remodulare

Curs 2
1. Criptarea clasica — aspecte generale, algoritmi, mesaje de
autentificare, semnaturi digitale

2. Criptarea moderna — principii si algoritmi

3. Critarea cu chei publice — principii, standarde si algoritmi

4. Criptografia cu cheie criptografica (secreta)

5. Functia Hash (MD5, SHA256, SHA512, RipeMD, Whirlpool)
Curs 3

1. Steganografie
1.1. Aspecte generale
1.2. Steganografia tehnica
1.3. Steganografia lingvistica
2. Utilizarea metodelor steganografice in vederea cresterii
securitatii sistemelor cyber-fizice
3. Principii de baza ale marcarii transparente
3.1. Insertia marcajului
3.2. Detectia marcajului
3.3. Metoda schimbarii celui mai putin semnificativ bit
4. Marcarea fragila pentru diverse forme ale informatiei
digitale
4.1. Marcare fragila pentru imagini
4.2. Marcarea pentru semnalele audio
4.3. Marcarea pentru secvente video
5. Stocarea imaginilor
5.1. Stocarea imaginilor in memorie
5.2. Stocarea imaginilor in fisiere

Curs 4

1. Introducere in Internet of Things (loT)
1.1. Beneficiile si aplicatiile IoT
1.2. Cresterea loT
1.3. Probleme de securitate cu loT
1.4. Arhitectura de baza a loT

2. loT Attack Surface si amenintari
2.1. OWASP top 10 pentru loT
2.2. loT Attack Surface
2.3. Componente software si cloud
2.4. Firmware-ul dispozitivelor
2.5. Tabloul de bord pentru aplicatii web
2.6. Aplicatie mobila utilizata pentru controlul,

configurarea si monitorizarea dispozitivelor

2.7. Evaluare a amenintarilor

3. Etica si confidentialitate

Curs 5

1. Necesitatea securitatii loT
1.1. Cerinte si proprietati de baza
1.2. Principalele provocari
1.3. Probleme principale de securitate
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1.4. Confidentialitate, Integritate, Disponibilitate

1.5. Non-repudiere

Introducere in hardware-ul 10T si Tn componentele sale

2.1. Instrumente si tehnici

2.2. Protocoale de comunicare electronica

2.3. JTAG

Introducere in HydraBus, Raspberry Pl

3.1. intelegerea Raspberry Pi

3.2. Configurarea Raspberry Pi

3.3. Instalarea sistemului de operare in Raspberry Pl
(Noobs si Kali Linux)

3.4. Setarea accesului la distanta al Raspberry PI

Analiza canalului lateral

Analiza firmware-ului

Vectori de atac conventionali

Curs 6

1.

Intelegerea arhitecturii IOT
1.1. Dispozitiv la dispozitiv
1.2. Dispozitiv la Coud
1.3. Dispozitiv catre Gateway
1.4. Cloud catre Gateway
IOT- protocoale de comunicare
2.1. Model de referintd OSI vs TCP / IP
2.2. Protocoale de nivel de transport (TCP, UDP)
2.3. Protocoale de nivel de retea (IPv4, IPv6, LowPAN)
2.4. Protocoale de straturi de legatura (Ethernet, WiFi,
WiMakx, celular)
2.5. Introducere in modulul RF
2.5.1. Tipuri de module RF
2.5.2. Protocoale wireless utilizate in modulele RF
2.5.2.1. Introducere in BLE
2.5.2.2. Introducere in ZigBee
2.6. Introducere in SDR
2.7. Extragerea datelor sensibile din Semnalele

Curs 7

Probleme de securitate a stratului de aplicatii loT

1.1. Transport telemetrie de coadad de mesaje (MQTT)

1.2. Protocol de aplicare restrictionat (CoAP)

1.3. intelegerea COAP cu Wireshark

1.4. HTTP, Web socket, DDS, AMQP

Standarde tehnologice loT

2.1. Protocoale de comunicare cu fir (UART, USART, I2C,
SPI, Ethernet, JTAG)

2.2. Protocoale de comunicare wireless (Bluetooth,
Zigbee, 6lowPAN, WiFi, Z-wave)
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Curs 8

Atacuri si implementare

1.1.
1.2.
1.3.

1.4.

Riscul loT

Exploatarea vulnerabilitatii

Atacuri de confidentialitate (Phishing, Pharming,
deturnare DNS, Defacement, Eavesdropping, Spionaj
Cyber)

Atacuri bazate pe web (malware, parold, acces,
inginerie sociala, furt de date si identitate,
recunoastere)

Managementul identitatii si accesului

2.1

Managementul cheilor

Studii de caz si discutii

3.1
3.2.
3.3.
3.4.
3.5.
3.6.

Case inteligente

Agricultura inteligenta

Furnizare inteligentd de vanzare cu amanuntul
Asistenta medicala inteligenta

Retea inteligenta

Orase inteligente

Bibliografie (bibliografia minimald a disciplinei contindnd cel putin o lucrare bibliograficd de referintd a disciplinei, care
existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

ukhwNeE

infrastructure, edge computing, analytics, and security, 2018, ISBN-13: 978-1788470599

No

ISBN-13: 978-1787280571

European Research Cluster , Internet of Things: IoT Governance, Privacy and Security Issues”
Aaron Guzman, |loT Penetration Testing Cookbook: Identify vulnerabilities and secure your smart devices, 2017,

Lilya Budaghyan, Construction and Analysis of Cryptographic Functions, 2014, ISBN 978-3-319-12991-4
Kristian Beckers, Pattern and Security Requirements, 2015, ISBN 978-3-319-16664-3
KPMG International, Security and the loT ecosystem, 2015
Shancang Li, Li Da Xu, Securing the Internet of Things, 2017, ISBN-13: 978-0128044582
Perry Lea, Internet of Things for Architects: Architecting loT solutions by implementing sensors, communication

8.2 Aplicatii (seminar/laborator/proiect)’ Nr.ore | Metode de predare Observatii
Proiect 1
1. Introducere
1.1. Note introductive
1.2. Context
1.3. Structura laboratorului
1.4. Premise — cunostinte de baza necesare 4
1.5. Lectii practice simple pentru premise
1.6. Discutie deschisd Prelegere interactiva, In caz de
2. Algoritmi de criptare: analiz3 si sisteme software Prainstorm'ing, forts majora,
3. Generatoare de numere aleatoare invatare r.)rlnA . cur'surile se
4. Criptarea cu cheie publica. Implementare algoritmi de.scoperlre, Invatare vor
prin cooperare, desfisura
Proiect 2 ?rgymentérea, . on-Iin’e pe
invdtarea in perechi, platforma
1. Steganografia: analiza si aplicatii dezbaterea, Teams
2. Standardul XML si criptarea cu chei asimetrice exemplificare video
3. Articol stiintific 4
3.1. Cerinte
3.2. Template IEEE
3.3. Sugerarea structurii articolului
Proiect 3
4
1. SEcube
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1.1. Ce este SEcube
1.2. Use-cases
1.3. Prezentare hardware
1.4. Prezentarea generald a bibliotecilor
1.5. Setup
1.5.1. Exemple si analize de cod la nivel scazut

2. Framework-ul Qt

3. SkEfile exemple

4. SElink exemple

5. Construirea unei aplicatii simple
Proiect 4

1. Securizarea aplicatiilor Cloud utilizand SEcube
2. Securizarea protocoalelor de comunicare loT utilizand
SEcube si Raspberry Pi 3+

Proiect 5

1. IP-core manager
1.1. Proiectare bazata pe FPGA utilizand SEcube

Proiect 6

1. Penetration testing
1.1. Renuntarea la raspundere si cum sd inveti in
siguranta (bounty bug, capture the flag, hack the box)
1.2. Prezentarea fluxului de lucru (detaliat)
1.2.1. Colectarea de informatii
1.2.2. Scanarea
1.2.3. Enumerarea
1.2.4. Exploatarea
1.2.5. Post-exploatare
1.2.6. Raportarea
1.3. Exemple
1.4. Crearea unei statii portabile de hacking
1.4.1. Instalarea Kali pe Raspberry Pi
1.4.2. Configurarea SSH pentru conectarea la
Raspberry Pi de la distanta
1.4.3. Spargerea unei parole WI-FI, crearea unei retele
false, spionarea traficului unui dispozitiv
1.4.4. Monitorizarea unei retele

Proiect 7

1. Penetration testing
1.1. Website assessment OR Host assessment
1.2. Solving a Hack-the-box

2. Predarea articolului stiintific

Proiect 8

1. Predare proiect

Bibliografie (bibliografia minimald pentru aplicatii contindnd cel putin o lucrare bibliograficd de referintd a disciplinei
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care existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1.
2.

Pw

o N w;

Shancang Li, Li Da Xu, Securing the Internet of Things, 2017, ISBN-13: 978-0128044582

Perry Lea, Internet of Things for Architects: Architecting loT solutions by implementing sensors,
communication infrastructure, edge computing, analytics, and security, 2018, ISBN-13: 978-1788470599

Fei Hu, Security and Privacy in Internet of Things, 2016, ISBN-13: 978-1-4987-2319-0

Francis daCosta, Rethinking the Internet of Things: A Scalable Approach to Connecting Everything, 2013, ISBN:
978-1-4302-5740-0

Federal Trade Comission , Internet of Things: Privacy & Security in a Connected World, 2015

European Research Cluster, Internet of Things: loT Governance, Privacy and Security Issues”

Georgia Weidman, Penetration Testing: A Hands-On Introduction to Hacking, 2014, ISBN-13: 978-1593275648
Wil Allsopp, Advanced Penetration Testing: Hacking the World's Most Secure Networks, 2017, ISBN-13: 978-
1119367680

Aaron Guzman, loT Penetration Testing Cookbook: Identify vulnerabilities and secure your smart devices,
2017, ISBN-13: 978-1787280571

*Se vor preciza, dupd caz: tematica seminariilor, lucrdrile de laborator, tematica si etapele proiectului.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
profesionale si angajatorilor reprezentativi din domeniul aferent programului

Securitatea digitala este o preocupare constantd in aproape toate sectoarele industriale,

Cunostintele de securitate digitala a informatiei sunt importante pentru toate componentele (software sau
hardware) din domeniile IT&C.

Continutul disciplinei este in concordanta cu cel predat la alte centre universitare din tara si din strainatate;
Pentru o mai buna adaptare a continutului disciplinei la cerintele pietei muncii, au loc intalniri cu reprezentanti ai
angajatorilor;

n dezvoltarea disciplinei s-au avut in vedere cele mai importante realizari teoretice si empirice in domeniu.

10. Evaluare
Tip activitate Criterii de evaluare Metode de evaluare Pondere dlvn
nota finala
Curs Modul de analiza, sinteza si integrare a Examen 50%
informatiei teoretice
Modul de analiza, sinteza si integrare a Proiect 30%
informatiei teoretice
Rezolvarea problemelor corespunzatoare Prezentarea rezolvarilor, 5%
intalnirilor de proiect raspunsuri la intrebari
1. Organizare - respectarea
formatului si a structurii
IEEE; concordanta si fluxul
lucrarii
Laborator 2. Continut - relevanta si
acoperirea cuprinzatoare a
Articol stiintific subiectului abordat; 15%
aplicarea conceptelor
prezentate la curs;
reflectarea abilitatilor de
gandire critica
3. Includerea a minim 6
referinte

Standard minim de performanta:
Participarea la sedintele de proiect si efectuarea tuturor temelor
Conditii simultane, pentru promovarea examenului

o Minim 5 puncte din examen
o Minim 5 puncte din proiect + articol stiintific
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Data completarii:

Titulari Titlu Prenume NUME Semnatura
Curs Conf.dr.ing. Ovidiu Stan
Proiect Conf.dr.ing. Ovidiu Stan

Data avizarii in Consiliul Departamentului Automatica

Data aprobarii in Consiliul Facultatii Automatica si Calculatoare

Director Departament Automatica

Prof.dr.ing. Honoriu Valean

Decan
Prof.dr.ing. Liviu Miclea
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